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1 POLITICA DE SEGURANCA DA INFORMACAO

11 Requisitos de Segurancga da Informacgao

Uma definicdo clara dos requisitos para a seguranga da informacgdo na Security sera
acordada e mantida com os clientes internos do negdcio e do servico em nuvem, de
modo que toda a atividade de seguranga da informagao seja focada no cumprimento
desses requisitos. Requisitos estatutarios, regulatérios e contratuais também serdo
documentados e inseridos no processo de planejamento. Requisitos especificos com
relacdo a segurancga de sistemas ou servigos novos ou alterados serdo identificados
em cada projeto.

E um principio fundamental do programa de seguranga da informagao da Security,
que os controles sejam implementados em razdo da necessidade do negdcio, e isso
serd comunicado regularmente a todos os funcionarios por meio de reunides de

equipe e documentos informativos.

1.2 Quadro de configuragao dos objetivos

Um ciclo regular serd usado para a definicio de objetivos de seguranca da
informacdo, para coincidir com o ciclo de planejamento orgamentario. Isso garantira
que um financiamento adequado seja obtido para as atividades de melhoria
identificadas. Esses objetivos serdo baseados em uma compreensdo clara dos
requisitos do negdcio, informados pelo processo de revisdo da administragao,
durante o qual as visGes das partes interessadas podem ser obtidas.

Objetivos de seguranca da informagdo serdo documentados por um periodo,
juntamente com detalhes de como eles serdo alcangados. Estes serdo avaliados e
monitorados como parte das revisdes de gestéo para garantir que eles permanegam
validos. Se forem necessarias emendas, elas serdo gerenciadas por meio do processo
de gerenciamento de mudancas.

Os controles de seguranca da informacgao serdo adotados, quando apropriado, pela
Security. Estes serdo revistos regularmente considerando o resultado das avaliagdes
de risco e de acordo com os planos de tratamento de riscos de seguranga da
informacao.

Além disso, controles aprimorados e adicionais de cddigos serdo adotados e
implementados quando apropriado. A adogado desses cédigos fornecera garantia
adicional aos nossos clientes e ajudard ainda mais com nossa conformidade com a
legislagdo de protecdo de dados.
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1.3 Melhoria continua da seguranca da informacgao
A politica da Security em relagdo a melhoria continua é:

e Melhorar continuamente a eficacia dos controles de seguranca da
informacao;

e Aprimorar os processos atuais para adequa-los as boas praticas;

e Aumentar o nivel de proatividade (e a percepgdo da proatividade das partes
interessadas) em relagado a seguranca da informacgao;

e Tornar os processos e controles de seguranca da informagdao mais
mensuraveis, para fornecer uma base sélida para decisdes;

e Revisar métricas relevantes anualmente para avaliar se é apropriado altera-
las, com base nos dados histéricos coletados;

e Obter ideias para melhoria por meio de reunides regulares e outras formas de
comunicagao com as partes interessadas;

e Analisar ideias para melhoria nas reunides regulares de gestdo, a fim de

priorizar e avaliar prazos e beneficios.

Ideias para melhorias podem ser obtidas de qualquer fonte, incluindo funcionarios,
clientes, fornecedores, equipe de Tl, avaliagdes de risco e relatérios de servigo. Uma
vez identificados, elas serdo registradas e avaliadas em revisdes administrativas.

1.4 Melhoria continua da seguranca da informacgao

A Security define a politica em uma ampla variedade de areas relacionadas a
seguranga da informacdo, descritas em detalhes em um conjunto abrangente de
politicas que acompanha este documento.

Cada uma dessas politicas é definida e acordada por uma ou mais pessoas com
competéncia na area especifica e, uma vez formalmente aprovada, € comunicada ao
publico-alvo, dentro e fora da organizagao.

A tabela abaixo demostra as politicas individuais, resume o conteudo de cada politica
e o publico-alvo das partes interessadas.
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Politica de
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Areas enderecadas

Diligéncias, configuragao,
gerenciamento e remogao de servigos
de computagdo em nuvem.

&
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Publico-alvo

Funcionarios envolvidos na
aquisi¢do e gerenciamento de
servigos em nuvem

Politica de
Dispositivos Méveis

Seguranca de dispositivos moveis,
como laptops, tablets e smartphones,
fornecidos pela organizagao ou pelo
individuo para uso comercial e
operacional.

Usuarios de dispositivos moveis
fornecidos pela empresa ou
préprio dispositivo do
funcionario

Politica de Controle
de Acesso

Registro de usuario e cancelamento
de registro, acesso externo, revisdes
de acesso, politica de senha,
responsabilidades do usuario e
controle de acesso ao sistema e ao
aplicativo.

Funcionarios envolvidos na
configuragdo e gerenciamento
do controle de acesso

Politica Criptografica

Avaliacao de risco, selegdo de técnica,
implantagdo, teste e revisao de
criptografia e gerenciamento de
chaves

Colaboradores envolvidos na
criagdo e gestdo do uso de
tecnologia e técnicas
criptogréficas

Politica de Seguranca
Fisica

Areas de seguranca local, seguranga
de documentos / equipamento e
gerenciamento do ciclo de vida de
equipamentos

Todos os funcionarios

Politica Antimalware

Firewalls, antivirus, filtragem de
spam, instalacéo e verificacao de
software, gerenciamento de
vulnerabilidades, treinamento de
conscientizagdo do usuério,
monitoramento e alertas de ameagas,
revisdes técnicas e gerenciamento de
incidentes de malware.

Funcionarios responsaveis por
proteger a infraestrutura da
organizagao contra malware

Politica de Seguranca
de Rede

Projeto de seguranca de rede,
incluindo segregacao de rede,
segurancga de perimetro, redes sem
fio e acesso remoto; gerenciamento
de seguranca de rede, incluindo
funcdes e responsabilidades, registro
e monitoramento e alteragdes.

Funcionarios responsaveis por
projetar, implementar e
gerenciar redes

Politica de Mensagens
Eletrénicas

Envio e recebimento de mensagens
eletrdnicas, monitoramento de
facilidades de mensagens eletrénicas
e uso de e-mail.

Usuérios de facilidades de
mensagens eletrdnicas

Politica de Retencéao e
Protecdo de Registros

Periodo de retencao para tipos de
registro especificos, uso de
criptografia, selecao de midia,
recuperacao de registros, destruicao
e revisao.

Funcionarios responsaveis pela
criagdo e gestdo de registros

Politica de Protecao
de Dados

Legislagao, definicbes e requisitos de
protecéo de dados aplicaveis.

Funcionarios responsaveis por
projetar e gerenciar sistemas
usando dados pessoais e
aqueles que realizam algum tipo
de tratamento aos dados
pessoais.

Tabela 1 - Conjunto de documentos de politica
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1.5 Melhoria continua da seguranca da informacgao

As declaragdes de politicas feitas neste documento e no conjunto de politicas de
suporte listadas na Tabela 1 foram revisadas e aprovadas pela alta direcdo da
Security e devem ser cumpridas. O descumprimento dessas politicas pode resultar

na tomada de medidas disciplinares de acordo com o processo interno da
organizagao.

Perguntas relacionadas a qualquer politica da Security deve ser abordada,
primeiramente, pelo supervisor imediato do funcionario.
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